MANUAL,
K PREVENCII VOCI
BERNETICKY!




Kosicky samospravny kraj po skiisenosti s titokom hackerov posilnil
ochranu voc¢i kybernetickym hrozbam. Najlepsia forma obrany je pre-
vencia a zvy$enie povedomia o kybernetickej bezpecénosti. Manual je
uréeny najmé najohrozenejsim skupinam pouzivatelov internetu, ako si
deti, seniori a mali a stredni podnikatelia, ktorych chceme vystrihat pred
pocitac¢ovou kriminalitou.

Co je to hacker ?

Jednoducho vel'mi schopny programator, ktory je odbornikom na manipuldciu
pocitadovych sieti a poc¢itacovych systémov. Nagim cielom je vystrihat pre
hackermi, ktori maju jednoznacne zly imysel ako poskodenie, manipuldciu,
kradez alebo zneuzitie identity alebo vydieranie.

O aké informacie ma hacker zaujem ?

Verte tomu alebo nie, vase zariadenie obsahuje mnozstvo cennych udajov,
ktoré modzu pouzit alebo predat hackeri po celom svete:

. Osobne identifikovatelné informécie (PII)

. Internetovd aktivita a ndvyky pri prehliadani

. E-maily a socidlne siete

. Udaje, ktoré umoznuji pristup k pripojenym zariadeniam

Dnes je takmer nemozné vyhnut sa dosahu hackerov alebo kyber zlo¢incom.
Kazdy jednotlivec vSak moze urobit opatrenia, na ktoré nepotrebuje ziadne IT
alebo technologické vzdelanie a ktoré dokdzu utok minimalizovat, idedlne mu
predist. Hacker moze narobit vela §kody, aj ked’je napadnuty iba jeden ucet
alebo jedno zariadenie. Aby toho nebolo mélo, hackerov je tazké zastavit, pre-
toze sa ¢asto nachddzaju mimo Kkrajiny, na ktorej obyvatelov Uitocia a vyuziva-
junajmodernejsie technoldgie, aby nebolo mozné odhalit ich identitu.

Opatrnost na prvom mieste

Skodlivé odkazy mozu prist od vagich priatelov, kolegov i kamarétov na
socidlnych sietach, ktorych sukromné uéty boli kompromitované alebo inak
zneuzité. Je ddlezité brat na zretel, Ze I'udia, ktorych ,stretnete” na socidlnych
siefach, nemusia byt vZzdy tymi, za koho sa vydédvaju. Falo$né profily na so-
cidlnych sietach su populdrnym ndstrojom kyber zlo¢incov.
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Silné a unikdtne heslo

Idedlny pocet znakov v hesle je minimdlne 16. Odporuc¢ame taktiez
pouzivanie hesiel, ktoré obsahuju ¢isla alebo iné znaky. Nikdy nepouzivajte
rovnaké heslo pre viacero stranok a sluzieb. Vytvorte si silné, hackermineod-
cudzitel'né heslo pre kazdy online uc¢et. Na hesle si dajte zdlezat, ¢im origindl-
nejsie a Specifickejsie, tym lepsie. Nikdy nepouzivajte rovnaké heslo do vasich
uctov socidlnych sieti ako do vasho e-mailového konta. Ak hackeri prelomia
prihlasovacie Uidaje, napriklad do vasej socidlnej siete, l'ahko sa potom

dostanu aj do vasho e-mailu. Plati to aj opacne.
Nainstalujte si antivirusovy softvér

Antivirusovy softvér zohrava hlavnu ilohu pri ochrane vdsho systému tym, ze
zistuje hrozby v redlnom ¢ase, aby zaistil bezpec¢nost vagich udajov. Niektoré
pokrocilé antivirusové programy poskytuju automatickeé aktualizacie, ¢im
dialej chrdnia vas pocitac pred novymi virusmi, ktoré sa objavuju kazdy den.
Po nainstalovani antivirusového programu ho nezabudnite pouZzit.

Stahovanie nezndmych stiborov

Ak sinie ste isti zdrojom, nepouzivajte odkaz ani neotvarajte prilohu.
Obl'ibenou formou utoku od kyber zlo¢incov je, aby ste si nevedome stiahli
do svojho zariadenia malvér. Maskuju ho do programov a aplikécii, pricom

po jeho stiahnut{ sa snaZia odcudzit informécie. Nestahujte stibory a aplikdcie
z neddveryhodnych zdrojov a bud’te skepticki voc¢i siborom, ktorych obsah
nepoznéate.

Pravidelné aktualizacie

Aktualizdcie mdzu byt neprijemné a ¢asovo ndrocné, ale su klI'i¢ové, ak chcete
zachovat bezpecnost vagho systému na najvyssej urovni. Aktualizdcia zvy-
Gajne opravuje zranitel'nost systému alebo aplikdcie, ktoru hackeri vytvorili.
Mozete zvazit povolenie automatickej aktualizdcie, aby ste zaistili, Ze vase
zariadenie bude mat najaktudlnej$iu bezpeénostni ochranu. Majte na paméti,
7e aplikdcie tretich strdn by sa mali pravidelne aktualizovat, rovnako ako cely
systém.

Znizen4 digitdlna stopa

Venujte pozornost informdcidm, ktoré dévate online na svoje socidlne siete:
zhromazd'uju o vas viac idajov ako ktorakol'vek ind aplikdcia. Cim menej
informadcii o vds moZzu hackeri zhromazdit, tym ste bezpecénej$i. Znizenie
mnozstva dostupnych informdcii o vasom Zivote online vdm moze pomoct
znizit riziko napadnutia. Na internete sukromie neexistuje. V$etko, ¢o
uverejnite, tam aj zostane.
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Tu je niekol'’ko tipov, ktoré méZete pouzit na zvysenie bezpeénosti:

Vypnite sledovanie polohy a automatické geografické oznacovanie.
Pouzivajte ich len v pripade potreby.

Odhléste sa zo starych alebo nechcenych sluzieb a e-mailov. Udrzujte
svoje ucty sukromné a obmedzte obsah iba na skuto¢nych priatelov.

Venujte pozornost ziadostiam o priatel'stvo. Ak je to mozné, obmedzte,
kto vdm moze posielat tieto ziadosti.

Nikdy nezdielajte osobné informdcie alebo informadcie sivisiace s i¢tom:
bud'te opatrni pritom, ¢o uverejnujete na socidlnych sietach a ¢o hovorite
ostatnym. A bud’'te opatrni pri fotografidch: nezobrazujte ziadne identifikacné
informadcie, ako su adresy alebo telefénne ¢isla.

Pouzivajte bezpecéné WiFi pripojenie

Verejnd WiFi moze byt nebezpecnd. Hacker moze vytvorit vlastné WiFi pri-
pojenie s rovhakym ndzvom ako oficidlna siet a kradnuit udaje kazdému, kto
sa pripoji. Vsetka komunikacia totiz v tom pripade ide cez Uito¢nikov pocitac.
Verejnu WiFi pouZivajte len v pripade, ak potrebujete néjst nevyhnuté udaje a
v ziadnom pripade sa cez verejni WiFi neprihlasujte na stranky, ktoré
vyzaduju prihlasovacie udaje, taktiez nerealizujte ziadne platby alebo
prihldsenia do internet bankingu.
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